Validacija kompjuteriziranih (racunalnih) sustava

Danijela Mikulci¢, Agencija za lijekove i medicinske proizvode (HALMED)



HARDWARE

Oprema koja je vezana uz
racunalo; serveri, router-i,
printeri, skeneri...podrzavaju
rad softwera i upravljanje
podacima

SOFTWARE

Operativni sustav i aplikacija
kojom se upravlja podacima,
zadacima, pruZa sucelje
korisniku za upravljanje
podacima

PODACI

Generirani i obradeni
podaci. Ukljucuje sve od
ulaznih podataka do
izlaznih generiranih
podataka
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Sto? - Opseg validacije
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Namjena

Procjena
rizika

Kategorizacija
sustava
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Zasto?

* Zbog uskladivanja s regulatornim zahtjevima

\ S

4 N\
» Zbog dokazivanja uskladenosti sa zahtjevima korisnicke

specifikacije
L J

e Zbog osiguranja integriteta podataka

( )

» Zbog dokazivanja prikladnosti HW i SW da provedu

odredeni zadatak
\_ )

| °
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Kada?

|
11 ¢ Inicijalna instalacija
sustava

£ Promjene u sustavu
(sigurnosne zakrpe)

Uvodenje novog
procesa

a% Nadogradnja
=, Sustava

i Nova lokacija
§ sustava
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Definiranje zahtjeva i |zrada validacijskog Analiza rizika Kvalifikacija dizajna
korisnicke specifikacije plana -DQ

il

Kvalifikacija Kvalifikacija Kvalifikacija Zavrsni validacijski
instalacije - 1Q funkcioniranja - 0Q performansi - PQ izvjestaj
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UkljuCuje korisnicku i funkcionalnu
specifikaciju

Definira parametre i zahtjeve
validacije

Definira nacin na koji ¢e se

provesti validacija

Definira validacijski tim tj. uloge i
odgovornosti ¢lanova tima tijekom
validacije




3. OPIS SUSTAVA

Kompijuterizirani sustav [l je sustav za pokretanje i rad laboratorijskih uredaja proizvodaca

I

. Koristi se za pokretanje sljedecih uredaja:

. . o 1. . - Server | Inventur .
Naziv Tip Serijski broj Name Number | mibroj Lokacija
Yolumetriiskd [ B232194682 | KF-002 1 802840 2004
fitrator
Kulometriiskd N 5129453965 | CT-001 2 800935 2004
titrator
Eotenciometriisk N B347009041 | PT-002 3 802147 2004
fitrator
Analiticka vaga B | 5332644038 | AV-017 3 803084 2004

Sustav je instaliran na distributivan naéin na virtualnim ra¢unalima koji se nalaze na serverima

HAILMED-a.

Sustav se sastoji od 3 instrument servera (3 virtualna racunala), 1 business server (1 virtualno
racunalo) i 1 database server (1 virtualno racunalo).
Popis servera s pripadajucim IP adresama:

Naziv servera

Lokacija servera

IP adresa

Instrument server 1

srv-labxinsl.halmed.local

192.168.0.200

Instrument server 2

srv-labxins2 halmed.local

192.168.0.201

Instrument server 3

srv-labxins3.halmed.local

192.168.0.202

Business server

srv-labxbus.halmed.local

192.168.0.203

Database server

srv-labxdb halmed.local

192.168.0.204

Za rad na softveru koristi se 1 klijentsko racunalo oznake RS-413 koje se nalazi u laboratoriju
2004, a koristi se za rad i pokretanje laboratorijskih uredaja vezanih na ||| Gz
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Primjer validacijskih parametara

< ™) 4 )
Mogucnost spajanja na lokalnu mrezu Odgovara / ne
odgovara
. Yy, A\ v,
4 ) 4 N
Mogucénost upravljanja korisnickim raéunima Odgovara / ne
odgovara
. J \ v
4 N\
L . . ) Odgovara / ne
Kreiranje uloga s razliCitim razinama prava
| ) odgovara
\ v
a ) 4 N\
, L . : Odgovara / ne
Moguénost ostvarivanja veze izmedu hardvera i softvera 8 /
. ) odgovara
\ S
. . . . / \
Ispunjava regulatorne zahtjeve prema XXXX (audit trail, Odgovara / ne
elektronski potpis, arhiva, backup) odgovara
. J A\ /
e N\ ™
Moguénost Citanja podataka dobivenih prethodnom verzijom Odgovara / ne
sustava sa novom verzijom softvera odgovara
\ J U J

|1
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Kvalifikacija sustava

ePostupak provjere dizajna sustava, te pogodnosti dizajna
za Zeljenu namjenu.

Kvalifikacija
dizajna (DQ)

ePostupak kojim se provjerava zadovoljava li sustav prije
instaliranja specifikaciju korisnika te postoji li
dokumentacija o sustavu

Kvalifikacija
instalacije (1Q)

ePostupak kojim se provjerava funkcioniranje sustava te
pojedinih dijelova sustava u definiranim uvjetima i pod
definiranim opterecenjem.

Kvalifikacija rada

(0Q)

ePostupak kojim se provjerava rad opreme u cjelini te da bi
se potvrdilo ispunjava li oprema trazenu svrhu.

Kvalifikacija
performansi (PQ)
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Primjeri...

Testovi kvalifikacije dizajna

Opis testa Kriterij prihvatljivosti (zahtjev)

Provjeriti postoji li sustav zastite podataka Postoje korisnicke upute koje definiraju
zaStitu podataka od brisanja i modificiranja

Provjeriti da li postoji autentifikacija korisnika Postoje korisnicke upute koje definiraju

pomocu Sifre koja se periodicki mijenja nacin autentifikacije korisnika
Da li sustav sadrzi sve trazene module Svi moduli su dostavljeni
Postoji li priklju¢ak za mrezu Postoji mrezna kartica
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Primjeri...

Testovi kvalifikacije instalacije

Opis testa Kriterij prihvatljivosti (zahtjev)
Provjeriti da li je postoji sva potrebna Da/Ne

infrastruktura

Postoji |i nacrt opreme/shema s opisom Da/Ne

konfiguracija sustava

Rezervni dijelovi Da/Ne

Upute za rad Da/Ne



Primjeri...

Testovi kvalifikacije rada

Opis testa Kriterij prihvatljivosti (zahtjev)
Provjeriti komunikaciju opreme i softvera Komunikacija (ni)je uspostavljena
Provjeriti prava pristupa koriStenjem lozinke Pristup sustavu je onemoguéen ako se ne

unese lozinke ili ako je ona pogresna

Provjeriti integritet dobivenih podataka (da se Podatke (ni)je bilo moguée obrisati
ne mogu brisati)

Provjeriti da li audit trail biljezi provedene Da/Ne
aktivnosti

Provjeriti prava korisnickih uloga Kriterij je definiran ovisno o korisnickoj ulozi
(administratora, analiticara, pregledavatelja,
odobravatelja...)

|



Primjeri...

Testovi kvalifikacije performansi

Opis testa Kriterij prihvatljivosti (zahtjev)

Provjeriti elektronicki potpis. Ima li ime i Odgovara/Ne odgovara
prezime te datum potpisivanje prijavljenog
korisnika

Provjeriti prava rada za pojedinog korisnika Odgovara/Ne odgovara
Npr. provjeriti moze li uloga analiti¢ara odobriti

rezultate

Ili moze li uloga analiti¢ara izmijeniti dobivene

rezultate

Ili moze li administrator kreirati novi korisnicki

racun i sl.

|5



Testiranje

U pravilu se provodi kod in-house razvijenih aplikacija.

Testni scenarij je definirani format testiranja aplikacije koji se sastoji od seta koraka
koje je potrebno reproducirati da bi se provjerile trazene funkcionalnosti aplikacije.

‘ Da li aplikacija zadovoljava zahtjeve korisnika

‘ Osigurava potpunu pokrivenost testom
‘ Temeljitije i ciljano testiranje

‘ Trebali bi biti jednostavni i transparentni

‘16

Da li aplikacija radi u odredenim uvjetima
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Br. Akcija Ocekivani rezultat Dobiveni Prilozi / Ishod testa Komentar
rezultat Slike (pozitivan /
ekrana negativan)

1. Otvoriti Trazilicu modula PKL - Analiza. Otvara se Trazilica modula. Ocekivani Korak Pozitivan /
testa: 1
2. Odabrati olov€icu za editiranje zapisa, Otvara se kartica Osnovni podaci. Ocekivani Korak Pozitivan /
za novi zapis (nastao nakon testa: 2
implementacije) .
3. Odabrati karticu Dokumenti i Prikazuje se kartica Dokumenti. Ocekivani Korak Pozitivan /
pregledati tree listu. U tree listu je dodan stupac: testa: 3

- Prilozi - lijevo od stupca Bris.
Stupac sadrzi gumb Prikazi priloge koji se prikazuje samo za
vrstu dokumenta Zahtjev, a ne i za Priloge.
4. Odabrati gumb Prikazi priloge i naziv Otvara se pop-up Povezani dokumenti koji sadrzi gumb Ocekivani Korak Pozitivan  /
jednog od priloga. Zatvori i listu s popisom priloga. Naziv priloga je link kojim se testa: 4
otvara document.

17
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Validacijski izvjestaj
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Odrzavanje validiranog statusa

Kontrola izmjena Edukacija djelatnika

Potrebno je dokumentirati sve izmjene u sustavu Uz inicijalnu edukaciju, djelatnike je potrebno
te provesti procjenu rizika o utjecaju promjene na periodicki provjeravati i educirati.

sustav.

Upravljanje rizicima Devijacije
Uocene devijacije i nesukladnosti potrebno je
biljeziti i rjeSavati u skladu s definiranim

procedurama.

Potrebno je u pocetku procijeniti rizik te ga
tijekom Zivotnog ciklusa pratiti, minimizirati,
dodavati ili uklanjati.

Preventivne i korektivhe mjere

Ako su izvjestajem definirane preventivne i
korektivne mjere, potrebno ih je provoditi i
pratiti.

- |19
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Periodicki pregled sustava

e Da bi odredili da je sustav i dalje u
validiranom stanju

e Da bi odredili aktivnosti koje treba
provesti da odrzali validirani status

e Temeljem procjene rizika
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KOdriavanje: nije provedeno u skladu s programom, nije dokumentirano,
izmjena dijelova sustava nije dokumentirana niti evaluiran utjecaj

\izmjene na sustav

p
Edukacija: Nedostatak kontinuirane edukacije djelatnika ili izostavljanje
\edukacije novih djelatnika

[ Devijacije/nesukladnosti: ne postoji sustav rjesavanja nesukladnosti } ‘1
(N

?,MK

B NS

J
Sustav upravljanja rizikom: ne postoje alati za identifikaciju pogresaka, = .
niti mjere smanjenja ili uklanjanja rizika

21
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Ceste greske...

Nisu utvrdeni korisnicki zahtjevi za sustav (nema URS-a)

Testne scenarije ne provode stvarni korisnici sustava

Provode se samo pozitivni testovi, a ne i negativni

Dokazi o validaciji nisu jasno dokumentirani

Ne provodi se revalidacija u slucaju promjena ili
nadogradnji sustava

a v

C——p
g

A
A
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lzazovi

Integracija naslijedenih sustava

Ograniceni resursi (nedostatak kvalificiranih djelatnika,
financije...)




Dobre strane...

\—HALMED

@)

sigurava potrebnu
okumentaciju

Usteda zbog ranog
otkrivanja potencijalnih
rizika

‘9/
>

\‘J Smanijuje rizike

Potice kontinuirano
poboljSanje procesa

2

4




Validacija excel predlozaka




Sto validirati?

K Sve sto nije dio standardnih excel funkcija: \

- Korisnicko sucelje
- Provjera unosa podataka
- Makro naredbe

* Granicne uvjete

e Sigurnosne postavke

* Integritet predloska

\ / ‘26
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Plan validacije
(specifikacija) lzvjestaj o validaciji

N

Validacija predloska
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Validacija predloska

* lzracuni: usporedba rezultata dobivenih u excel predlosku sa
komercijalnim softverom ili kalkulatorom (?).

 Ulazni podaci: validacija ulaznih podataka (npr. provjeriti da se
razlikuje unos slova i broja, broj zadanih decimalnih mjesta, raspon
unosa i sl.)

e Zastita: prava pristupa, lozinka, zakljucavanje Celija za izraCun
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lzvjestaj o validaciji
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* Sazetak s parametrima validacije i rezultatima
* Sirove podatke iizracun
e Zakljucak validacije

Dodatno:
* |Ispis koristenih formula
* Nulti predlozak

29
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Sto dalje?

Kontrola izmjena

Periodicki pregled

Arhiviranje
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Periodicki pregled - primjer

* svaki predlozak nakon zavrSene validacije ispunjava se realnim
podacima - tzv. nulti predlozak.

* nulti predlozak se spremi te se pri sljedecoj provjeri/reviziji upisuju
isti ti podaci u vazecCi Excel predlozak i usporeduju s onima
dobivenima u nultom predlosku.

* Ako nema promjene u rezultatima, predlozak se i dalje smatra
validiranim.

* Postupak se dokumentira.

|3
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Dileme...

Kako dokumentiramo manju (jednostavnu izmjenu)?

Primjer: dodavanje novog polja za unos ili izmjena broja
decimalnih mjesta kod izracuna?

Mijenjaju li manje izmjene i verziju predloska? Ili samo
slozenije? Ili oboje?

Mijenja li se izdanje SOP-a?

N N



Ostalo...
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. v
* Popis predlozaka?
= . . . . . Datum stavljanja u _
Sifra Verzija Naziv ZaduZeni djelatnik Veza SOP Datum revizij
(] uporabu (] E
F-0014 5 Provjera to¢nosti i linearnosti Filip Kurt CL-RU-0184 22.01.2021. 01.2027.
F-0015 5 Provjera ponovljivosti Filip Kurt CL-RU-0184 22.01.2021. 01.2027.
F-0263 6 Kvalifikacija termostatiranog prostora Danijela Mikul&i¢ CL-RU-0095 10.07.2024. 07.2027.
F-0265 1 Kvalifikacija aparata za otpustanje djelatne tvari Filip Kurt CL-RU-0095 30.12.2019. | 05.2026. _l
F-0269 3 Razdioba molekulskih veli¢ina u imunoglobulinu BoZena Markovic CL-AP-0189 31.01.2020. 05.2026.
F-0349 4 Provjera ispravnosti jedinice za destilaciju - Kjeltec Danijela Mikulgic CL-RU-0036 18.01.2021. 01.2024.
F-0365 4 Gravimetrijska provjera ispravnosti pipeta Danijela Mikuléi¢ CL-RU-0169 18.09.2020. 09.2026.
F-0371 1 Kvalifikacija termoblokova Danijela Mikulgic¢ CL-RU-0095 30.12.2019. 05.2026.
0443 4 Provjera ispravnosti radnih stanica s mjernim osjetnicima Filip Kurt CL-RU-0085 15.06.2020. 06.2026.
sustava HW4
F0482 4 Provjera prikladnosti"sistema i izraCunavanje rezultata UV- Filip Kurt CL-AP-0509 15.01.2021. 01.2027.
VIS spektrofotometrijskom metodom
Opdi racun, variranje mase tableta,
F-0483 5 variranje mase polovica tableta, variranje BoZena Markovic CL-AP-0524 15.06.2020. 09.2026.
mase kapsula
F-0486 3 BaZdarni pravac za polarimetar Filip Kurt CL-RU-0032 10.10.2020. 09.2026.

[ TSR Y [ N R R Y (P P R UE U
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Potencijalni rizici...

- N\
Sigurnosni rizici — otvoren pristup predloScima

& J
Ne postoji zastita celija s formulama

g J

4 N\
Cesta izmjena predloska bez kontrole

g J

4 N\
Koristenje ispravne verzije predloska (lokalno, serveri sl.)

g J

4 N\
Nedostatak dokumentacije

g J

4 N\
7?7

_ J

|



Hvala na pozornosti!

Za dodatne informacije:

[danijela.mikulcig@halm d.h
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